
از دســتگاه تلفــن ســایرین بــرای تماس با 
تلفن بانک، استفاده نکنید.

نرم افزار همراه بانک پارســیان را از وب سایت 
بانک پارسیان یا شعب این بانک دریافت کنید.

در بانک پارسیان:
فعال ســازی و ارائه رمز تمام خدمات در همه 
شعب پس از احراز هویت مشتری امکان پذیر 

است.
برای انجام انتقال وجه، خرید شارژ و پرداخت 
قبوض در ســرویس همراه بانک پارسیان، رمز 

یکبار مصرف به شما اختصاص می یابد.
با قرار دادن ابــزار امنیتی نظیر حروف تصویر 
)CAPTCHA( و صفحــه کلید مجازی در 
مســیر ارائه خدمات مختلف اینترنتی، امکان 
سوء اســتفاده از اطلاعات شــما نزد بانک، به 

حداقل ممکن می رسد.
هنــگام ورود شــما به ســامانه های خدمات 
الکترونیک و همزمان با انجام هر گردش مالی، 
پیامکی حاوی اطلاعات ایــن ورود یا گردش 
مالی، برای شما ارسال می شود. اگر متن پیامک 
منطبق با عملیات انجام شــده یــا مورد تأیید 
توسط شما نباشد، ضروری است فوراً موضوع 

را پیگیری کنید.

امنیت سرویس های نوین
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امنیت سرویس های نوین

 هنگام دریافت پاکت رمز:
رمز را به خاطر بســپارید و پاکت آن را ترجیحاً از بین 

ببرید یا در مکانی امن و محفوظ نگهداری کنید. 
رمــز را در اولین فرصت پس از دریافت آن از شــعبه و 
سپس  به صورت مکرر - حداقل هر 3 ماه یکبار - تغییر 
دهید. ) رمزهای مشابه تاریخ تولد یا شماره شناسنامه، 

نامناسب ترین گزینه های ممکن برای انتخاب است(.
از انتخاب رمز یکسان برای کارت ها یا خدمات مختلف، 

اجتناب نمایید. 
از یادداشت کردن رمز کارت بر پشت یا روی آن، اکیداً 

خودداری کنید. 
رمز خود را نزد دیگران، حتی نزدیکان خود  افشا  نکنید.

هرگز ر مــز خود را از طریق پیامک )SMS( یا رایانامه 
)Email( ارسال نکنید.

هنگام اســتفاده از دســتگاه های خودپرداز و 
کارتخوان فروشگاه ها:

برای استفاده از دســتگاه خودپرداز )ATM(  از افراد 
ناآشنا یاری یا راهنمایی نگیرید.
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واریــز وجه بــه کارت شــما، نیازمنــد مراجعه فرد 
واریزکننده )انتقال دهنده( به دستگاه خودپرداز است، 
نه مراجعه شــما!  درخواســت از فرد برای مراجعه به 
دســتگاه خودپرداز به منظور واریز به کارت وی، یکی 
از معمول ترین ترفندهای مجرمان اســت که منجر به 
برداشت وجه از کارت فرد قربانی و انتقال آن به کارت 

فرد کلاهبردار می شود.
دسترســی به ســپرده های ارزی، دریافت ارز و نقل و 
انتقال آن از طریق دســتگاه خودپــرداز امکان پذیر 
نیست. اگر از نظرتسلط به زبان فارسی قادر به مطالعه 
این بروشور هستید از زبان انگلیسی دستگاه خودپرداز 
اســتفاده نکنید. توصیه به اســتفاده از زبان انگلیسی 
دســتگاه خودپرداز، یکــی از رایج تریــن ترفندهای 
مجرمان برای سوء اســتفاده از ضعف دانش انگلیسی 

افراد و کلاهبرداری از ایشان است.
به منظور جلوگیری از افشای اطلاعات شخصی، رسید 
تولید شده توســط خودپرداز را به گونه ای نگهداری 
کنید یا  از بین ببرید، که دسترسی به آن توسط دیگران 

ممکن نباشد.
به محض گم شــدن یا ســرقت کارت، فــوراً از طریق 
تلفن بانــک، اینترنت بانــک یا همراه بانک نســبت به 
انســداد کارت خود اقدام کنیــد. همچنین می توانید 
در ســاعات اداری به نزدیک ترین شعبه بانک پارسیان 
مراجعه کنید و در ســاعات غیر اداری با شــماره تلفن 

84842468 تماس بگیرید.
در فروشــگاه ها رمز کارت را شخصاً وارد کنید و حتماً 
از فروشنده یک نسخه از رســید دستگاه کارتخوان را 

بگیرید.

هنگام استفاده از خدمات اینترنتی و تلفنی:
پیش از وارد نمودن رمز خود، اطمینان یابید که نشانی 
وب سایت، با عبارت https آغاز می شود. )وجود حرف 
s  نشان از حاکم بودن پروتکل های امنیتی لازم است.(

نشانی های درست وب سایت بانک پارسیان:
www.parsian-bank.com

یا www.parsian-bank.ir  است.
برای اسـتفاده از خدمات اینترنت بانک پارسـیان، ابتدا 
وارد وب سـایت بانک پارسـیان شـوید و سپس از طریق 
کلیـک مـاوس بـر روی لینک خدمـت مورد نظـر، وارد 

صفحه مقصد شـوید.
نشانی درست وب سایت شــرکت تجارت الکترونیک 
 پارســیان، www.pec.ir و نشــانی های درســت

دروازه های پرداخت الکترونیک این شــرکت )منظور 
صفحه ای اســت کــه هنگام خرید از فروشــگاه های 
اینترنتی طرف قرارداد شــرکت، به صورت خودکار به 
آن هدایت می شــوید و اطلاعات کارت خود را در آن 

ثبت می کنید(،
                                      و                                          است .                                        
از رایانه های غیر شــخصی )مثلا رایانــه دیگر افراد یا 
رایانه های عمومی مســتقر در مکان هایی مانند هتل، 
کتابخانه، کافی نت، .... ( برای اســتفاده از این خدمات 
اســتفاده نکنید. در غیراینصورت در اولین فرصت و از 

طریق رایانه شخصی رمز خود را تغییر دهید.
برای وارد کردن رمز، همواره از صفحه کلید موسوم به 
»صفحه کلید مجازی« اســتفاده کنید و رمز خود را با 

کلیک ماوس انتخاب کنید.
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