
                                                                                                                        

 آگاهی بخشی امنیت اطلاعات

 1 شماره خبرنامه

ها به طور و سازمان به طور گسترده درک شده است امروزه یدنیااطلاعات در  تیامن تیاهم

 میجراهای و هزینه، اما خطرات کنندمی یگذارهیسرما ای در زمینه امنیت اطلاعاتفزاینده

 تیماه لیبه دل یموسسات مالها و بانک در حال افزایش است. به طور پیوستهنیز  یبریسا

 یهانهیهز ،علاوه بر این. گیرندمهاجمان قرار می، به طور خاص مورد هدف خود فعالیت

 تیدر امن یگذارهی. سرماشدت رو به افزایش استبهدر صنعت مالی  اطلاعات دستکاری

به انطباق با  یابیدست نیو همچن نفعانسایر ذیو  انیمشتر اعتماد کسباطلاعات به منظور 

 یچالش ها با یها و موسسات مالبانک ن،یشده است. بنابرا یاجبار الزامات قانونی بالادستی

 .هستندروبرو در حوزه امنیت اطلاعات  متعددی

 

 اطلاعات تیامن اتدیتهد منابع 

که  ییشود، جایانجام م ها و موسسات مالیبانکاز خارج از  شتریب یمال هایبرداریکلاه

ها و بانک نی. اها هستندبرای سرقت اطلاعات یا جعل تراکنش تلاش در مجرمان سایبری

با  هموارهو  دادهنشان  تیسطح امن نیبه بالاتر دستیابی یتعهد خود را برا دیموسسات با

 به روز بمانند. هایها و فناورکیتکنجدیدترین 

 ها مواجه هستند عبارتند از:برخی از تهدیدات کلیدی که موسسات مالی با آن

ها و بانکافزار جهت رمزنگاری و قفل نمودن اطلاعات : مجرمان سایبری از باجافزارباج

 نمایند.در ازای رمزگشایی استفاده می موسسات مالی و سپس درخواست پرداخت باج

های جعلی، با فریب کاربران اطلاعات سایتها یا وب: مهاجمان از طریق ایمیلفیشینگ حملات

 کنند.ها را سرقت میشخصی یا مالی آن

ها و موسسات های بانکسرویسکنندگان : مجرمان سایبری به تامینتأمینحملات زنجیره 

 دسترسی پیدا کنند. هاآنهای ها و دادهکنند تا به سیستمنفوذ می مالی

ها را از ها یا سرورها، آنسایتبه وبدرخواست : این حملات با سیل ترافیک DDOSحملات 

 کنند.دسترس خارج می

سایبری با استفاده از فریب و تقلب کاربران را به افشای اطلاعات  : مجرمانمهندسی اجتماعی

 کنند.حساس یا انجام اقداماتی که به نفع مهاجم است، متقاعد می

ها توانند به طور ناخواسته یا عمدی به دادهانگار می: کارمندان ناراضی یا سهلتهدیدات داخلی

 ها آسیب برسانند.و سیستم

ها استفاده موسسات مالی از آنها و بانکهای ابری که سایبری به پلتفرم: مجرمان حملات ابری

 نمایند.کرده و تهدیدات امنیتی را ایجاد می، نفوذ نمایندمی

 ها آسیب برساند.ها و دادهتواند به سیستمافزار مخرب است که می: بدافزار نوعی نرمبدافزار

 اطلاعات حساس را جعل نمایند. : مجرمان اطلاعات مالی و یا سایرجعل اطلاعات

ها را سرقت ها دسترسی پیدا کرده و آنها یا سیستم: مجرمان به صورت فیزیکی به دادهسرقت

 کنند.می

 (API)نویسیهای برنامههای رابطپذیری: مجرمان سایبری از آسیبAPIهایپذیریآسیب

 کنند.ها استفاده میها و سیستم برای دسترسی به داده
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های کاربردی وب با توجه به گسترش استفاده از برنامه: های کاربردی وبحملات بر روی برنامه

های کاربردی وب برای نفوذ به این حملات از نقاط ضعف برنامههای بانکی، در در سامانه

 شود.ها استفاده میها و دادهسیستم

تا به نفع خود یا به ضرر موسسه کنند ها را تغییر یا حذف میمجرمان داده: هدستکاری داد

 .مالی عمل کنند

 

 اطلاعات تیامن داتیتهد منابع با مقابله اقدامات

-. مهمموسسات مالی باید برای مقابله با این تهدیدات، اقدامات متعددی انجام دهندها و بانک

 ترین این اقدامات عبارتند از:

ها و این برنامه باید شامل ارزیابی ریسک، کنترل: ایجاد یک برنامه جامع امنیت سایبری

 .و آموزش و آگاهی باشد رخداداقدامات پیشگیرانه، فرآیندهای پاسخ به 

های تشخیص ها، سیستمها شامل فایروالین فناوری: اهای امنیتی قویاستفاده از فناوری

 .افزار ضد بدافزار و رمزگذاری هستندنفوذ، نرم

کارکنان باید در مورد تهدیدات سایبری و نحوه محافظت از : تی قویایجاد یک فرهنگ امنی

رسانی عمومی و مستمر امنیت اطلاعات در این زمینه آگاهی خود و موسسه آموزش ببینند

 ضروری است.

هایی که پذیریاین امر به منظور از بین بردن آسیب: افزارهاها و نرمروز نگه داشتن سیستمبه

. بسیاری از رمان سایبری مورد سوء استفاده قرار گیرند، ضروری استتوانند توسط مجمی

ها و روزرسانی سیستمپذیرد؛ لذا بهحملات امنیتی از طریق تهدیدات روز امنیتی صورت می

 تجهیزات بسیار حیاتی است.

ها به شناسایی و رفع نقاط ضعف امنیتی قبل از اینکه این تست: های نفوذ منظمانجام تست

 .کندمجرمان سایبری مورد سوء استفاده قرار گیرند، کمک میتوسط 

کمک کند تا در  بانکاین برنامه باید به : داشتن یک برنامه قوی برای بازیابی در برابر بلایا

های بازیابی برنامه .سرعت فعالیت خود را بازیابی کندصورت وقوع یک حمله سایبری، به

 اصولی مقابله با تهدیدات امنیت اطلاعات است.حوادث استاندارد یکی از راهکارهای 

توانند از خود در برابر تهدیدات رو به گذاری در امنیت سایبری، موسسات مالی میبا سرمایه

 .های خود و مشتریان خود در امان نگه دارندرشد محافظت کرده و از اطلاعات و دارایی

 

 یاطلاعات مخدوش در مؤسسات مال ریتأث

تواند منجر به نرخ غیرعادی بالای ریزش مشتریان و همچنین تحقیقات ها میدستکاری داده

موسسات مالی ها و بانکهای شدید توسط نهادهای نظارتی شود. به همین دلیل، و مجازات

ها و سایر حوادث امنیتی نشان دهند تا از آسیب باید واکنش سریع و قاطعی به دستکاری داده

 نمایند.به شهرت و اعتبار خود جلوگیری 

 عبارتند از: ها و حوادث امنیتیاقدامات ضروری برای مقابله با دستکاری دادهاز جمله 

ها، د تهدیدات سایبری و نحوه مقابله با آنآگاهی و آموزش کارکنان در مور: آموزش کارکنان

موسسات مالی باید به ها و بانک. کندنقشی اساسی در پیشگیری از حوادث امنیتی ایفا می

 .های لازم را به کارکنان خود ارائه دهندطور منظم آموزش

ها برای محافظت از ها یکی از موثرترین روشرمزنگاری داده: استفاده از رمزنگاری قوی

موسسات مالی باید از رمزنگاری قوی ها و بانک. اطلاعات در برابر دسترسی غیرمجاز است

 نمایند.های مشتریان، استفاده های حساس خود، از جمله دادهبرای تمام داده
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موسسات مالی ها و بانکیکی از موثرترین اقداماتی که : های واکنش به حادثهتقویت تیم

 و حفظ امنیت اطلاعات خود انجام دهند هااز دست رفتن دادههای توانند برای کاهش هزینهمی

موسسات ها و بانک. استیا تیم پاسخگویی به حوادث امنیتی استفاده از تیم واکنش به حادثه 

و تجهیز خود را با آموزش  (Incident Response Team)  های واکنش به حادثهمالی باید تیم

 هابانکاساس بر این  .مناسب تقویت کنند تا بتوانند به طور موثر به حوادث امنیتی پاسخ دهند

بسته به تعهدات قانونی و مقرراتی، فرهنگ سازمانی، موقعیت جغرافیایی و اندازه خود 

 نمایند. داخلی یا خارجی یکی را انتخاب CSIRT توانند از بین دو گزینهمی

 ) BCM -Business Continuity Management( وکارهای تداوم کسببرنامه:  DR و BCM هایبرنامه

کند تا موسسات مالی کمک میها و بانکبه  (Disaster Recovery - DR) و بازیابی در برابر بلایا

 نمایند.در صورت وقوع یک حادثه امنیتی، به سرعت فعالیت خود را بازیابی 

تواند به جبران خسارات مالی ناشی از حوادث امنیتی سایبری میخرید بیمه : سایبری بیمه

 .کمک کند

  

 امن اطلاعات انیاز جر نانیاطم یمؤسسه و کارمند برا تیمسئول

افزارها و ابزارهای امنیتی در سازمان ضروری است، اما این به تنهایی درست است که وجود نرم

کامل تضمین شود، لازم است که کارکنان نیز برای اینکه امنیت اطلاعات به طور . کافی نیست

 .در این زمینه آگاهی و آموزش لازم را داشته باشند

 بایست:میکارکنان 

 با تهدیدات امنیتی در حوزه کاری خود آشنا باشند. 

 اهمیت ابزارهای امنیتی و نحوه استفاده صحیح از آنها را درک کنند. 

  محرمانه نگه دارندهمیشه حواسشان باشد که اطلاعات را باید. 

 فریب اقدامات فریبنده و مهندسی اجتماعی را نخورند. 

این موسسات موظفند که تعهد . ها و موسسات مالی باید در این زمینه پیشقدم شوندبانک

بخشی به کارکنان خود را به امنیت اطلاعات نشان داده و منابع لازم را برای آموزش و آگاهی

آوری سازمان در برابر توان تاببردن آگاهی و آموزش کارکنان، می با بالا .خود اختصاص دهند

 .تهدیدات سایبری را به طور قابل توجهی افزایش داد

 :برخی از اقدامات ضروری در این زمینه عبارتند از

 تدوین و اجرای سیاستی جامع در مورد نحوه مدیریت امنیت اطلاعات 

  امنیت اطلاعات برای انجام وظایف خوداختصاص اختیارات و منابع کافی به واحد 

 ها و مشیبخشی برای کارکنان در مورد خطبرگزاری جلسات آموزشی و آگاهی

 فرآیندهای امنیتی

 آموزش نحوه انتخاب و استفاده از رمزهای عبور قوی و منحصر به فرد 

 های متعلق به سازمانتعیین تکلیف در مورد نحوه استفاده از تجهیزات و دستگاه 

 نگه داشتن اطلاعات منیا یمداوم برا یتراتژاس
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کند. استفاده از  یبانیسازمان پشت کسب و کاراز اهداف  دیاطلاعات با تیامن یاستراتژ

 اتیارائه شود. در انجام عمل انیمشتر یبرا یتا خدمات بهتر ابدیبهبود  دیبا ییو کارا یاثربخش

 اشدداشته ب ویژه ایتوجه  باید دهدمی کارکنان قرار  اریدر اخت بانککه ی اطلاعات بابت یتیامن

به شدت متعهد  دیبا یها و مؤسسات مالامر به نحو مناسب و به موقع انجام شود. بانک نیو ا

افراد با تجربه  یریاطلاعات با بکارگ تیمقابله با امن یبرا یتیریمد ستمیس کی یسازادهیبه پ

 باشند. یتیو آشنا به مسائل امن

سازمان  کیاست که  یبزرگ نی، تضممدیریتی یبر اساس استانداردها ISMS یسازادهیپ

قادر  ISMSاطلاعات باشد و  تیتا مراقب خطرات امن کندیم تیخود را رعا یالزامات نظارت

 تیامن تیریمد ستمیکل سازمان قرار دهد. استاندارد س اریاست اطلاعات لازم را در اخت

 یاوهیاطلاعات را به ش تیها خطرات امنکه سازمان کندیم نیتضم ISO/IEC 27001اطلاعات 

-یم افتیرا در ISO/IEC 27001 نامهیکه گواه ییاهسازمان .کنند یم یبررس افتهی ساختار

 یاطلاعات ایکارکنان،  اتیجزئ ،یمعنو تیمالک ،یاطلاعات مال تیکه امن کنندیم دییتأ نمایند،

و به طور  شوند یم تیریمد تیکه از طرف اشخاص ثالث به آنها سپرده شده است با موفق

 .یابند میعملکرد بهبود  نیبهتر با و چارچوب ارویکرد همستمر بر اساس 

 

های روز دنیا در حوزه امنیت اطلاعات آشنا خواهیم شد.این بخش با بعضی از فناوریدر 

 یرفتار لیو تحل هینماد افزودن کاربر تجز

برد تا الگوهای رفتاری کاربران را در بین میتجزیه و تحلیل رفتاری، دنیای دیجیتال را زیر ذره

این ابزار قدرتمند . ها رمزگشایی کندها و شبکههای موبایل، سیستمها، اپلیکیشنسایتوب

کند و به آنها در در دستان متخصصان امنیت سایبری، به مثابه یک سپر نامرئی عمل می

 .رساندهای پنهان یاری میپذیریشناسایی تهدیدات و آسیب

رفتاری، رویدادها و اقدامات غیرعادی را آشکار تجزیه و تحلیل رفتاری با موشکافی الگوهای 

تواند زنگ خطر را برای تهدیدات سایبری به ای است که میسازد و این دقیقاً همان نقطهمی

 .صدا درآورد

 

 

تواند شود؛ این میها ناگهان از یک دستگاه سرازیر میتصور کنید حجم غیرمعمولی از داده

بندی عجیب و غریب زمان. ال وقوع یا در حال انجام باشددهنده یک حمله سایبری در حنشان

هایی هستند که دهند، از دیگر شاخصرویدادها و اقداماتی که در توالی غیرطبیعی رخ می

 .کندها را آشکار میتجزیه و تحلیل رفتاری به مثابه یک ردیاب ماهر آن

کند و مزایای قابل توجهی میتجزیه و تحلیل رفتاری فراتر از صرف شناسایی تهدیدات عمل 

 د:آوررا به ارمغان می

با شناسایی الگوهای مشکوک، حملات احتمالی را قبل از وقوع خنثی : تشخیص زودهنگام

 .کندمی
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با تحلیل روندها، گامی پیشاپیش از تهدیدات آینده برداشته و تدابیر : بینی تهدیداتپیش

 .کندلازم را اتخاذ می

فرآیند شناسایی و مقابله با تهدیدات را به صورت خودکار انجام : پاسخخودکارسازی تشخیص و 

 .کاهددهد و از اتلاف زمان و خطای انسانی میمی

در دنیای پرشتاب و پیچیده امروز، که تهدیدات سایبری به طور مداوم در حال تکامل هستند، 

رفتاری با ارائه یک دید تجزیه و تحلیل ت. های سنتی امنیت سایبری کافی نیساتکا به روش

دهد ها قدرت تشخیص و مقابله با تهدیدات را در زمانی میعمیق از رفتار کاربران، به سازمان

 .ها وجود داردکه فرصت برای خنثی کردن آن

گذاری در تجزیه و تحلیل رفتاری، نه تنها ضرورتی انکارناپذیر برای ارتقای بنابراین، سرمایه

ها، اطلاعات و اعتبار که به مثابه گامی هوشمندانه در جهت حفظ داراییامنیت سایبری است، بل

 .کندها عمل میسازمان

 نیماد مکعب بلاک چن

چین، فراتر از یک پایگاه داده ساده، تحولی شگرف در عرصه امنیت سایبری رقم زده بلاک

نفوذناپذیر برای است. این فناوری نوین، با معماری منحصر به فرد خود، گویی گاوصندوقی 

ها و اطلاعات در دنیای کند و گامی بلند در جهت مصونیت بخشیدن به سیستمها عمل میداده

ها نهفته است. وار بلوکچین، رمزنگاری و اتصال زنجیرهدر قلب بلاک .دارددیجیتال برمی

خورند. این هایی امن ذخیره شده و به وسیله رمزنگاری به یکدیگر پیوند میها در بلوکداده

سازد و حافظی مطمئن برای نگهداری از فرآیند، دستکاری یا حذف اطلاعات را غیرممکن می

 .آوردها به ارمغان میآن

 

که از آن جمله  آوردای از مزایا را برای ارتقای امنیت سایبری به ارمغان میچین، گنجینهبلاک

 توان به موارد زیر اشاره نمود:می

ها و هویت کاربران، حریم خصوصی را به طور چشمگیری حفاظت از دادهبا  :حریم خصوصی

 د.دهارتقا می

 د.رسانها، خطای انسانی را به حداقل میها و ثبت خودکار تراکنشبا حذف واسطه: کاهش خطا

 .کندنظیر را در سیستم ایجاد میها، اعتمادی بیزنجیره شفاف و قابل ردیابی تراکنش: شفافیت

جویی قابل توجهی ها صرفهبا حذف نیاز به تأیید شخص ثالث، در هزینه: در هزینه جوییصرفه

 .آوردبه ارمغان می

حلی امن، شفاف و کارآمد، نقشی کلیدی در محافظت از اطلاعات این فناوری نوین، با ارائه راه

ه شمار تر بای امنکند و گامی بلند به سوی آیندهها در دنیای دیجیتال ایفا میو سیستم

 .رودمی

 Context-Aware یتیساعت امن نماد

تا  کند میکارها کمک  و است که به کسب یبریسا تیامن یفناور ینوع آگاهمتن تیامن

 اتخاذ کنند. یرا در زمان واقع یبهتر یتیامن  ماتیتصم
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اجازه  ایکه آ کنندمی یابیارز ریسؤالات بله/خ دنیبا پرس یسنت یبریسا تیامن یهایفناور

تواند یساده م ندیفرآ نینه. ا ایداشته باشد  یداده دسترس ای ستمیس کیبه  یکس دهندیم

 را کاهش دهد. یورشود و بهره یاز کاربران قانون یباعث انکار برخ

بر  هیتک یدهد. به جا یکاربر مجاز را کاهش م کیمتن آگاه احتمال ممانعت از ورود به  تیامن

مانند زمان،  یمختلف یبانیآگاه از اطلاعات پشتمتن تیامن ر،یبله/خپاسخ به سوالات ثابت 

 .کندینبودن کاربر استفاده م ایبودن  یقانون یابیارز یبرا URLمکان و شهرت 

کاربران  یو انجام کار را برا کندمیها را ساده  به داده یدسترس یندهایفرآ متن آگاه تیامن

چالش  کی ییکاربر نها یخصوص میحفظ حر یها یحال، نگران نی. با اکندمی آسانتر یقانون

 است.

 (AI) یدفاع یسپر هوش مصنوع یبررس نماد

به ابزاری  (AI) های سایبری، هوش مصنوعیدر دنیای پیچیده و دائماً در حال تحول جنگ

در حالی که متخصصان امنیت ست. حیاتی برای هر دو جبهه مدافعان و مهاجمان تبدیل شده ا

سایبری از هوش مصنوعی دفاعی برای شناسایی و خنثی کردن تهدیدات سایبری استفاده 

تر و کنند، مجرمان سایبری نیز از هوش مصنوعی تهاجمی برای طراحی حملات پیچیدهمی

مجرمان سایبری از هوش مصنوعی تهاجمی برای طراحی ابزارها و  .برندتر بهره میمخفی

برخی  .کنندها استفاده میهای امنیتی و نفوذ به شبکهتمهای نوینی جهت فریب سیسروش

 از:های هوش مصنوعی تهاجمی عبارتند ترین نمونهاز رایج

این فناوری برای ایجاد ویدیوها، تصاویر و صداهای جعلی به منظور فریب کاربران : جعل عمیق

 .رودیا انتشار اطلاعات نادرست به کار می

ها و باتتوانند از هوش مصنوعی برای ایجاد چتایبری میمجرمان س: های مجازیشخصیت

توانند با کاربران تعامل داشته باشند و اطلاعات حساس را از آنها دستیارهای مجازی که می

 .سرقت کنند، استفاده کنند

های یادگیری ماشین این روش از هوش مصنوعی برای آموزش مدل: یادگیری ماشینی متخاصم

 .کندهای امنیتی و دور زدن اقدامات حفاظتی استفاده میدادن سیستمبه منظور فریب 

در مقابل این تهدیدات رو به رشد، متخصصان امنیت سایبری از هوش مصنوعی دفاعی برای 

ها هوش مصنوعی دفاعی طیف وسیعی از قابلیت .کنندتقویت جبهه دفاعی خود استفاده می

 ه:دهد، از جملبر هوش مصنوعی ارائه میرا برای خنثی کردن حملات سایبری مبتنی 

ها را شناسایی تواند الگوهای رفتاری غیرعادی در شبکههوش مصنوعی می: تشخیص ناهنجاری

 .کند و از این طریق حملات سایبری را در مراحل اولیه شناسایی کند

دقت تواند نوع و دامنه یک حمله سایبری را به سرعت و با هوش مصنوعی می: تحلیل تهدید

تجزیه و تحلیل کند و به متخصصان امنیت سایبری در انتخاب روش مناسب برای مقابله با آن 

 .کمک کند

های امنیتی را شناسایی کرده و تواند نقاط ضعف سیستمهوش مصنوعی می: هاتقویت سیستم

 .هایی ارائه دهدحلبرای رفع آنها راه
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ابزاری قدرتمند در حال دگرگونی عرصه امنیت ها، هوش مصنوعی به عنوان با وجود این چالش

ها و استفاده هوشمندانه از هوش مصنوعی دفاعی، کلید حفظ امنیت سازمان. سایبری است

 ت.های حیاتی در برابر تهدیدات سایبری پیچیده و رو به رشد در دنیای امروز اسزیرساخت

 Zero Trustتعجب  نماد

فرض که کاربران  نیبا ا کند،یم یرویپ« کن دییاعتماد کن، اما تأ»از شعار  یشبکه سنت تیامن

خود را  Zero Trust گر،ید ی. از سوستندین یمخرب داتیسازمان، تهد کیدر محدوده شبکه 

 کند. یهمسو م "دیکن دییتأ شهیهم د،یهرگز اعتماد نکن"با شعار 

Zero Trust به  یشبکه، همه کاربران را قبل از دسترس تیشدن به امن کینزد یبرا یچارچوب

 .کندیم تیسازمان، احراز هو کی یهابرنامه ایها داده

Zero Trust  نیقابل اعتماد هستند. ا گرانیاز د شیکه کاربران داخل شبکه ب کندنمیفرض 

سازمان  یبرا شتریب یاطلاعات کل تیتواند منجر به امنیهمه کاربران م یتر رو قیدق یبررس

 شود.

تر با کارگران راه دور و منیمقابله ا یبرا Zero Trustتوانند از  یم یبریسا تیامن متخصصان

ممکن است  Zero Trustچارچوب  کیباج افزار استفاده کنند.  داتیمانند تهد ییهاچالش

را  یانینقطه پا تیداده ها و امن رمزنگاری ،یچند عامل تیاز جمله احراز هو یمختلف یابزارها

 .کند بیترک

 

 فراتر از مرزهای امنیت سایبری سنتی – (XDR) گسترده و پاسخ صیتشخ

تر شدن هستند، در دنیای امروز که تهدیدات سایبری به طور مداوم در حال تکامل و پیچیده

 در اینجا، تشخیص و پاسخ گستردهد. های امنیتی سنتی دیگر پاسخگوی نیازها نیستنحلراه

(XDR)  های امنیتی، گامی بلند در جهت ارتقای سطح حفاظت عنوان نسل جدیدی از فناوریبه

 د.دارها برمیها و دادهاز شبکه

XDR  هایسازی و ارتقای قابلیتیکپارچه EDR این . )تشخیص و پاسخ نقطه پایانی( است

شبکه، ابر و  کند و دید کاملی از کل محیط امنیتی، شاملفناوری فراتر از نقاط پایانی عمل می

ها از منابع مختلف، آوری و تجزیه و تحلیل دادهبا جمع XDR . دهدبارهای کاری را ارائه می

کند و به متخصصان امنیت سایبری امکان ها در شبکه ایجاد میتصویری جامع از فعالیت

 .ها پاسخ دهندتر شناسایی و به آنتر و سریعدهد تا تهدیدات را به طور دقیقمی

ها در محافظت به سازمان  XDR و اتوماسیون، ترارائه دید جامع، تشخیص و پاسخ سریعبا 

 .کندها در برابر تهدیدات سایبری پیچیده و رو به رشد کمک میها و دادهبهتر از شبکه

 (Manufacturer Usage Description)استفاده سازنده  شرح نماد
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کند. با این حال، حیاتی در زندگی روزمره ما ایفا مینقشی  (IoT) در دنیای امروز، اینترنت اشیا

ها به وجود هایی را در خصوص امنیت آنهای متصل به اینترنت، نگرانیافزایش تعداد دستگاه

 با درک این چالش، اقدام به معرفی استاندارد (IETF) آورد. گروه ضربت مهندسی اینترنتمی

(MUD) کرده است. 

MUD هایه منظور ارتقای امنیت دستگاهاستانداردی است که ب IoT  در مشاغل کوچک و

ای از الزامات و های خانگی طراحی شده است. این استاندارد با ارائه مجموعهشبکه

 IoT هایکند تا دستگاهدهندگان کمک میهای ساده، به تولیدکنندگان و توسعهدستورالعمل

 .ملات سایبری رایج مقاوم باشندای طراحی و تولید کنند که در برابر حرا به گونه

توانند ای در معرض حملات سایبری قرار دارند. این حملات میبه طور فزاینده IoT هایدستگاه

های فیزیکی ها و حتی آسیبمنجر به سرقت اطلاعات حساس، اختلال در عملکرد دستگاه

و محافظت از  IoT هایدستگاهتر شدن با ارائه چارچوبی ساده و کارآمد، به ایمن MUD .شوند

با ارائه راهکاری ساده و مقرون به صرفه،  MUD د. کنها در برابر این تهدیدات کمک میآن

های خانگی در مشاغل کوچک و شبکه IoT هایگامی بلند در جهت ارتقای امنیت دستگاه

ت سایبری کمک دهندگان و متخصصان امنیدارد. این استاندارد به تولیدکنندگان، توسعهبرمی

ای طراحی، تولید و مدیریت کنند که در برابر تهدیدات را به گونه IoT هایکند تا دستگاهمی

 .سایبری امروزی مقاوم باشند

 مقررات میتنظ نماد

است،  شیدر حال افزا یهر سال به طور قابل توجه یبریحملات سا یکه فراوان ییآنجا از

ها اغلب اند. در گذشته، دولتعملکرد کرده نیبهتر نیقوان جیها شروع به استفاده و ترودولت

در مقررات امنیت سایبری، تاثیرات قابل   این تحولات شدند.ینم یبریسا تیمسائل امن ریدرگ

ها باید برای انطباق با مقررات جدید، اقدامات امنیتی خود سازمان. ها داردتوجهی بر سازمان

 :شودموارد زیر میاین امر شامل د. را ارتقا دهن

های امنیتی ها باید به طور منظم برنامهسازمان: های امنیتی موجودروزرسانی برنامهارزیابی و به 

 .ها با آخرین قوانین و مقررات اطمینان حاصل شودخود را ارزیابی کنند تا از انطباق آن

های ایجاد و اجرای کنترل ها ممکن است نیاز بهسازمان: های امنیتی جدیدیجاد و اجرای کنترلا

 .امنیتی جدیدی برای برآورده کردن الزامات خاص قوانین و مقررات جدید داشته باشند

کارکنان باید در مورد قوانین و مقررات جدید امنیت سایبری : بخشی به کارکنانآموزش و آگاهی

 .و نحوه تأثیر آنها بر سازمان آموزش ببینند

های سایبری خود را ارزیابی و ها باید به طور مداوم ریسکسازمان: یریت ریسک سایبریمد

 .ها انجام دهندمدیریت کنند و اقداماتی را برای کاهش این ریسک

 :ها در امنیت سایبری مزایای متعددی دارد، از جملهافزایش نقش دولت

های کاربران ز دادهتوانند به محافظت بهتر اقوانین و مقررات جدید می: هابهبود حفاظت از داده

 .در برابر دسترسی غیرمجاز، افشا و سوء استفاده کمک کنند

تواند به کاهش تعداد و شدت حملات سایبری تر میالزامات امنیتی قویی: کاهش حملات سایبر

با افزایش امنیت سایبری، اعتماد به نفس کاربران : ترایجاد یک فضای آنلاین امنو  .کمک کند

تواند منجر به نوآوری و رشد اقتصادی یابد و این امر میاز اینترنت افزایش میبرای استفاده 

 .بیشتر شود

 اداره امنیت فناوری اطلاعات


